
CÔNG TY ĐIỆN TOÁN VÀ TRUYỀN SỐ LIỆU VDC 

 ỨNG DỤNG CHỮ KÝ SỐ TRONG XÁC THỰC VÀ 

BẢO MẬT CÁC GIAO DỊCH TRÊN THIẾT BỊ DI ĐỘNG 
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NỘI DUNG TRÌNH BÀY 

1. Tổng quan dịch vụ Chữ ký số 

2. Dịch vụ VNPT mCA 

3. Định hướng phát triển 

4. Các kiến nghị, đề xuất 
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SẢN PHẨM – DỊCH VỤ VNPT-CA 

Ký Email Ký tài liệu 

Code signing SSL - server Ký số 

Xác thực 

Giao dịch online 

dòng sản phẩm 

tính năng 
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CÁC ỨNG DỤNG ĐANG TRIỂN KHAI 

Kê khai thuế qua mạng 

VNPT, 108,269, 24% 

BKAV, 74,556, 16% 

FPT, 47,007, 10% 

Nacencomm, 14,295, 
3% 

Viettel, 93,232, 21% 

CK, 48,709, 11% 

SAFE-CA, 12,426, 3% SmartSign, 
50,057, 11% 

NewTel, 2,991, 1% 
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CÁC ỨNG DỤNG ĐANG TRIỂN KHAI 

3 triệu tờ khai được thực hiện qua Hệ thống. 

 

Hải quan điện tử 

Hệ thống VNACCS/VCIS được triển khai: 34/34 

Cục Hải quan địa phương, 100% chi cục trên 

toàn quốc. 

 

44 nghìn doanh nghiệp tham gia, với tổng kim 

ngạch xuất nhập khẩu qua Hệ thống đạt 117,7 tỉ 

USD. 
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THỊ TRƯỜNG MOBILE 

Thuê bao di động tại VN: 130 triệu, 3G: 20 triệu 

Smartphone: 20% dân số 

Smartphone cho công việc: 10% ~ 2 triệu 

Hầu chưa có sản phẩm sử dụng chữ ký 

số để bảo mật và xác thực trên các Store 

cho di động 
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VẤN ĐỀ BẢO MẬT QUA TRUYỀN THÔNG 
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ĐÁNH GIÁ CÁC PHƯƠNG THỨC XÁC THỰC 

 

Passwords 

Xác thực máy tính, thiết bị 

Xác thực giao dịch trên Mobile bằng OTP 

Xác thực danh tính bằng thẻ lươi bảo mật 

Xác thực bằng One Time Password Token 

One Time Password Tokens 

SmartCards 

Biometrics 

Xác thực hai nhân tố 

C
h

i 
p

h
í 
m

u
a

 s
ắ
m

 t
ri

ể
n

 k
h

a
i 
h

ệ
 t

h
ố

n
g

 x
á
c

 t
h

ự
c

 

Mức độ đảm bảo của phương pháp xác thực 
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ĐÁNH GIÁ CÁC PHƯƠNG THỨC XÁC THỰC 

 

Sản phấm / Công nghệ  

xác thực 

Tính dễ dàng 

mang trong 

người 

Tính sử 

dụng 

Tính bảo 

mật 

Chi phí 

đầu tư 

Khả năng 

quản trị 

Khả năng 

tính hợp 

One Time Password 

Tokens 
5 3 4 2 2 5 

Smart Card (EMV) 5 3 5 3 3 5 

Xác thực bằng số 

PIN/TAN 
5 5 3 3 3 5 

Xác thực bằng Mobile 4 3 5 5 5 5 

Nhập giá trị xác thực trên 

bàn phím ảo 
5 3 2 5 5 2 

Xác thực bằng ma trận 5 2 2 5 5 2 

PKI 5 5 5 4 4 5 

Số điểm: 1 = Kém/Thấp         5 = Rất tốt/Cao 
Theo nguồn: Công ty nghiên cứu đánh giá các sản phẩm công nghệ Forrester Research   
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VẤN ĐỀ ĐẶT RA 

1. Giải quyết được các nhu cầu xử lý công việc quan trọng trên mobile. 

2. Giải quyết các vấn đề bảo mật chung: Do thám, tấn công, nghe lén, giả 

mạo để có được thông tin và lừa đảo. 

3. Đảm bảo các yêu cầu đặc thù của giao dịch Ngân hàng, chứng khoàn, 

thương mai điện tử:  

• Bảo mật, xác thực, chống chối bỏ người tham gia 

• Thống nhất định danh 

• Thanh toán tiện lợi 
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BỘ SẢN PHẨM VNPT mCA 
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MOBILE TOKEN 

- Kết nối di động qua cổng Audio 3.5mm 

hoặc kết nối PC qua cổng micro USB 

- Sử dụng như Token truyền thống 

Hard Token 

Soft Token 

- Chứa trong bộ nhớ của thiết bị di động 

- Chủ động về công nghệ, kiểm soát bảo mật 

- Đầy đủ chức năng, công nghệ, chuẩn công 

nghiệp. 

Ứng dụng 

Token Manager 
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CHỨC NĂNG CỦA MOBILE TOKEN 

MOBILE 

TOKEN 

Sinh, gia hạn, quản lý chứng thư số 

Quản lý Token: mật khẩu, sao lưu, khôi phục 

Ký số, mã hóa dữ liệu 

1 

2 

3 
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mCA Mail 

Sử dụng cho 
nhiều loại 

email 

Tương thích 
với các Mail 
Client khác. 

Xác thực chữ 
ký và giải mã 
email nhận 

Ký, mã hóa e-
mail trước khi 

gửi 



17 

mCA SMS 

  

Thay thế messenger thường để quản lý tin nhắn 

Sử dụng Mobile Token để mã hóa, giải mã sms  

-> bảo mật hoàn toàn trên đường truyền 

Tự động đồng bộ hóa chứng thư số của người 

dùng-> không cần trao dổi khóa 
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mCA Sign 

Ký số văn bản PDF, Office, XML, Binary 

Sử dụng duy nhất một chữ ký số cho các hệ thống 

ngân hàng, tài chính, chứng khoán, thương mại 

điện tử, quản lý và xử lý văn bản điều hành 
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KHÁCH HÀNG MỤC TIÊU 

 Các cơ quan hành chính Nhà nước, Bộ, Ban, Ngành TW, địa 

phương 

 Các Tập đoàn, Tổng công ty và các Tổ chức tài chính. 

 Hàng chục triệu người đặc biệt lớp trẻ cần dùng để bảo mật, xác 

thực, thống nhất trong ngân hàng, chứng khoán, TMĐT. 

 Hướng đến giải pháp phần mềm cho thị trường toàn cầu. 

 Hướng đến giải pháp tích hợp vào phần cứng CNTT, truyền hình, 

viễn thông để đảm bảo bảo mật và an ninh quốc gia. 
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ỨNG DỤNG CKS CÔNG CỘNG VNPT-CA 

Bộ  

Tài chính 
Thuế Hải quan 

Chứng 
khóan 

Ngân 
hàng 

Các Bộ, Ban 
Ngành khác  

Các thủ tục cấp phép, đấu 
thầu qua mạng,… 

Dịch vụ 

Hành chính 
công 

Khai sinh Khai tử Công chứng 

Thương mại 

điện tử 

Mua bán 
qua mạng 

Thanh toán 
trực tuyến 

Xác thực 
email, tài liệu 

Doanh 
nghiệp 

Chữ ký GĐ 
và con dấu 

Trình ký từ xa 
qua email 

Xác thực giữa 
các phòng ban 
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KIẾN NGHỊ, ĐỀ XUẤT 

 Đề nghị Bộ TT&TT thực hiện kiểm soát chặt chẽ các quy định hiện 
hành trong Nghị định số 26 của Chính phủ quy định chi tiết về 
Chữ ký số và chứng thực số, thắt chặt việc quản lý, cung cấp và 
sử dụng dịch vụ chứng thực chữ ký số, đặc biệt là các đại lý cung 
cấp, để đảm bảo tính an ninh của dịch vụ CKS, đồng thời kiểm 
soát nghiêm về giá và các chương trình khuyến mại về dịch vụ 
chứng thực chữ ký số. 

 Có hướng dẫn cụ thể về đối tượng khách hàng sử dụng chữ ký số 
của Ban cơ yếu Chính phủ và Chữ ký số công cộng. 

 Ban hành hành lang pháp lý làm cơ sở cho các lĩnh vực có thể áp 
dụng Chữ ký số một cách rộng rãi 

 Đẩy nhanh quá trình ứng dụng Chữ ký số vào các giao dịch giữa 
các cơ quan quản lý nhà nước với doanh nghiệp 
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